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1. Introducao

Este plano visa operacionalizar as orientagcdes do Manual de Proteciao de Infraestruturas
Criticas de TIC (PICTIC) do Poder Judiciario, elaborado pelo CNJ, para garantir resiliéncia,
seguranca e continuidade dos ativos tecnoldgicos essenciais ao funcionamento do
TJMRS.

A infraestrutura critica compreende os sistemas, servidores, redes e pessoas cuja
indisponibilidade compromete diretamente a prestacdo jurisdicional e a integridade
institucional do Tribunal.

2. Objetivo Geral

Implementar controles, processos e estruturas de prote¢io e resposta para as
infraestruturas criticas de TIC do TJMRS, conforme recomendagdes do CNJ, com foco em:

e Prevencao de falhas e ataques,
¢ Resposta estruturada a incidentes graves,
e Continuidade dos servi¢os judiciais e administrativos.

3. Etapas do Plano de Ac¢ao

Etapa 1: Identificacdo e Classificacdo de Infraestruturas Criticas

Prazo: Jul-Ago/2024
Responsavel: Coord. de TIC / Infraestrutura
Atividades:

e Levantamento dos ativos criticos de TIC (servidores, sistemas, links, servicos).
e C(lassificacdo por criticidade e impacto (matriz CxIxP).
e Elaboracdo do Inventdrio de Infraestruturas Criticas de TIC (IIC-TIC).



Etapa 2: Avaliacao de Vulnerabilidades e Riscos

Prazo: Set-Out/2024
Responsavel: CGSI / Seguranca
Atividades:

e Realizacido de varredura técnica nos ativos criticos.
e Avaliacido de dependéncias técnicas e operacionais.
e Atualizacdo do Plano de Gestdo de Riscos com foco nos ativos criticos.

Etapa 3: Adoc¢do de Controles de Protecao Fisica e Logica

Prazo: Nov/2024 - Mar/2025
Responsavel: Infraestrutura / Seguranga Institucional
Atividades:

e Fortalecimento do controle de acesso fisico a datacenters e salas técnicas.
e Implantagdo de autenticacdo forte para acessos privilegiados.

e Revisdo de permissdes e segregacido de fun¢des administrativas.

e Atualizacdo de firewall, regras de rede e politicas de acesso externo.

Etapa 4: Integracdo com o Plano de Continuidade e DRP

Prazo: Mar-Mai/2025
Responsavel: Coord. de TIC / CGSI
Atividades:

e Validagao cruzada entre os ativos criticos e o PCN de TIC.
¢ Planejamento de recuperacio de cada ativo (servidor, sistema, link).
e Atualizacdo do DRP com cenarios de indisponibilidade direcionados.

Etapa 5: Testes, Simulacdes e Treinamentos

Prazo: Jun-Ago/2025
Responsavel: CGSI / Escola Judicial / TIC
Atividades:



e Realizac¢do de simulacao de ataque cibernético com foco nos ativos criticos.
e Testes de restore de servidores e bancos de dados do eproc e SEIL
e (Capacitagdo dos responsaveis por operacdo e contengao.

Etapa 6: Monitoramento e Auditoria

Prazo: Set-Dez/2025
Responsavel: Coord. de TIC / Auditoria Interna
Atividades:

e Implantacdo de dashboards com alertas em tempo real (Zabbix, Power BI).
e Avaliacdo técnica e gerencial dos indicadores de resiliéncia.
e Auditoria final de aderéncia ao Manual do CN]J e elaboragio de relatdrio conclusivo.

4. Indicadores de Sucesso

Indicador Meta até Dez/2025
% de ativos criticos com plano de contingéncia documentado 100%
% de testes de restore realizados com sucesso =2 90%
% de pessoal critico treinado em resposta a incidentes > 85%
Inventario de Infraestruturas Criticas atualizado 100%
Relatério de auditoria final com avaliacdo positiva 100%

5. Governanc¢a e Monitoramento

e 0O plano sera acompanhado mensalmente pelo CGSI.

e As principais a¢des constardo nos relatdrios trimestrais ao CGTIC.

e Resultados e falhas serio tratados com base em planos de acio corretiva e
preventiva.
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